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Beurteilen der Sicherheit von Substitutionsverfahren

Aufgabe 1: Untersuchen Sie fiir die in der Tabelle angegebenen Verfahren jeweils, ob ein Brute-Force-Angriff bzw. ein Angriff mithilfe einer Haufigkeitsanalyse
geeignet sind, um zu einem Geheimtext den Klartext zu rekonstruieren. Gehen Sie davon aus, dass lediglich bekannt ist, mit welchem Verfahren der
Geheimtext erstellt wurde, der Schliissel aber unbekannt ist. Entwicklen Sie auch Ansatze, wie die Sicherheit der Verfahren jeweils erhoht werden kann.

_ Brute-Force-Angriff Angriff mithilfe einer Haufigkeitsanalyse Moglichkeiten zur Erhohung der Sicherheit

Substitution nach
dem Prinzip des
Caesar-Verfahrens

Monoalphabetische
Substitution mit
beliebiger
Zuordnungstabelle

Polyalphabetische
Substitution mit
einem
Schliisselwort nach
dem Prinzip von
Vigenere
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Aufgabe 2: Untersuchen Sie die Sicherheit der folgenden Verfahren, indem Sie sie jeweils in die
Tabelle aus Aufgabe 1 einordnen. Gehen Sie dabei jeweils davon aus, dass fiir einen Geheimtext
bekannt ist, mit welchem Verfahren er verschlisselt wurde, aber nicht mit welchem Schlissel.

Verfahren A: Die 26 Zeichen des Alphabets und das +]2]* - T# $lwl&
Leerzeichen werden zufallig in drei Tabellen der GroRe DINII 1 Blulp S$|GlK|E
3x3 eingetragen. Die Zeilen und Spalten werden mit R A ilclE %l QlT|m
beliebigen Zeichen beschriftet. Jedes Klartextzeichen olzlv #lswlL & xHly

wird dann durch die beiden Zeichen ersetzt, mit denen
die Zeile und die Spalte in der jeweiligen Tabelle beschriftet sind.

Beispiel: el s A F AR I Y U RWA L D
[T A1 2% 2% (24 4% 22 4% %R PP - 4 #- * #H ++

Aus dem Klartext SAFARI IM URWALD wird der Geheimtext #1?*-#?*?++*??2+*%&?? |- ?+#-?*##H++.
Verfahren B: Die Klartextzeichen werden zunachst mithilfe einer beliebigen Zuordnungstabelle er-

setzt. Fiir jedes Geheimtextzeichen wird anschlieBend noch eine Caesar-Verschiebung durchgefiihrt.

Beispiel: Ersetzung mithilfe der folgenden Zuordnungstabelle:

[ ABCDEFGHI JKLMNOTP
o L EPBJHUSDNYAZT.I

[CNETE s A F AR 10
| Geheimtext1 NeRNCRN e RN IR

AnschlieBend Caesar-Verschiebung um 7.

[0 alacsis/Aa WcmMaly p
[TV x'@ x4z z/H € )T x Fw

Aus dem Klartext SAFARI IM URWALD wird der Geheimtext VXQXJZ ZH CJTXFW.

QR S TUVWXY Z
WCOGV KMTFXR
M URWA L D
A v CMQYP

Verfahren C: Das Verfahren C verwendet als Schliissel zwei ganze Zahlen x und y zwischen 1 und 26.
Die Klartextzeichen werden mithilfe des Caesar-Verfahrens verschlisselt. Die Zahl x legt dabei fest,
um wie viele Zeichen im Alphabet das erste Klartextzeichen verschoben wird. Die folgenden Zeichen
werden jeweils um eine Stelle mehr verschoben. Nachdem die ersten y Zeichen verschlisselt wurden,
wird der nachste Block von y Zeichen wieder nach dem gleichen Prinzip verschliisselt. Das Zeichen an
Position (y+1) wird also wieder um x Zeichen verschoben.

Beispiel: Schlliisselx=3 undy =5

[ s ~ F A R | 1M U R W D
6

A
VEASLEILET 3 4 5 6 7 3 4 5 6 7 3 4
[ Vv £ K G Y L. MIR [A Y Z E

Aus dem Klartext SAFARI IM URWALD wird der Geheimtext VEKGYL MR AYZEQJ.

L
5
Q J

Verfahren D: Die Verschliisselung erfolgt mithilfe der Rotoren, die Sie im Gruppenpuzzle zu
Substitutionsverfahren kennengelernt haben.

Aufgabe 3:

a) Entwerfen Sie ein eigenes Verschliisselungsverfahren.

b) Untersuchen Sie, ob ein Geheimtext, der mit lhrem Verfahren erstellt wurde, ...
[1] ... bei Kenntnis des Schliissels eindeutig entschliisselt werden kann.
[2] ... mithilfe eines Brute-Force-Angriffs geknackt werden kann.
[3] ... mithilfe einer Haufigkeitsanalyse geknackt werden kann.
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c) ‘Implementieren Sie lhr Verschliisselungsverfahren. Zerlegen Sie das Verfahren dazu in geeignete
Teilschritte und tberlegen Sie, mit welchen algorithmischen Strategien sich diese umsetzen
lassen. Passen Sie das Verfahren ggf. so an, dass lhnen eine Implementierung moglich ist.

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Nicht-kommerziell -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Von der Lizenz ausgenommen ist

das InfSll-Logo.

* Aufgabe zur Verkniipfung von Kryptologie und Algorithmik, die auch zu einem gréRBeren Projekt ausgestaltet

werden kann.
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